I} Management

Krisenmanagement

Die Unternehmensstrategie darf
keine Krisenszenarien ausblenden

Was ist unter Krisenmanagement zu verstehen, und wann ist Krisenmanagement professionell? In diesem Bei-
trag wird versucht, diese Frage zu beantworten, indem aufgezeigt wird, wie Unternehmen und andere Institu-
tionen mit Krisen umgehen, das heisst: Es wird ein realistischer Ist-Zustand der Vorbereitungen auf krisenhaf-

te Ereignisse illustriert.

Uwe Miiller-Gauss

Von Obengenanntem ausgehend, wird ein
wiinschbarer Soll-Zustand im Sinn einer Visi-
on skizziert, einer Vision, die es auch umzuset-
zen gilt. Um dem Anspruch auf Professionali-
tat gerecht zu werden, misste ein Krisenma-
nagement auch effizient und effektiv sein. Nur,
wie und an was soll dies gemessen werden?

Beispiel aus der Bundespolitik

Gerade jlingste Ereignisse grossen Ausmasses
und von hoher Tragik haben gezeigt, dass
auch das Unvorstellbare, Unfasshare plétzlich
brutale Realitat werden kann. Der Ruf nach
einem «Krisenmanagement» ertonte in allen
Medien, nachdem das Nicht-Denkbare (heu-
te sprechen wir auch vom schwarzen Schwan)
eingetroffen war.

«Krise ist ein produktiver Zustand.
Man muss ihr nur den Beigeschmack der
Katastrophe nehmen.»

Max Frisch (1911-1991), Schweizer Schriftsteller

Beispiel einer Interpellation aus dem Parla-
ment an den Bundesrat: Angesichts des erwei-
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terten Risikospektrums der modernen Gesell-
schaft und den nicht vorhersehbaren Eskalati-
onsgefahren (Pandemie, Versorgungsprobleme,
Informationsoperationen, Stromausfall, Fi-
nanzkrise, Fall Tinner, Steuerstreit, Bankge-
heimnis, Terrorismus) stellt sich die Frage des
integralen Krisenmanagements (zivil/milita-
risch) der Schweiz. Was gedenkt der Bundes-
rat zu unternehmen, um:

1. die interdepartementale Lagebeurteilung
und Krisenflihrung standig zu gewahrleisten;

2. die Koordination mit den kantonalen Kri-
senstaben, der Privatwirtschaft und ande-
ren nichtstaatlichen Akteuren aufgabenbe-
zogen sicherzustellen;

3. die interkantonale Koordination krisenre-
sistent zu unterstiitzen;

4. bestehende Instrumente und Leistungen in
einem Gesamtkonzept zu integrieren?

Antwort des Bundesrates

Krisenmanagement bezeichnet den systema-
tischen Umgang mit Krisen. Es umfasst die
Friiherkennung von Krisen, die Warnung und
Alarmierung, die Vorbereitung auf Krisen, die

«Es ist besser, beizeiten Damme zu bauen,
als auf die Vernunft der Flut zu hoffen.»

Uwe Miiller-Gauss, Pandemie-Experte

Fiihrungstatigkeiten in der Krise (inkl. Krisen-
kommunikation) und die Krisennachbereitung,
dies unabhéngig davon, ob das Ereignis oder
die Krise ziviler oder militarischer Natur ist.
Die Flihrungsverantwortung kann je nach Er-
eignis beim Bund liegen, der Gber Mittel wie
etwa die Diplomatie oder die Armee verfiigt.
Sie kann bei den Kantonen liegen, die insbe-
sondere Uber die Mittel des Systems Bevélke-
rungsschutz (Polizei, Feuerwehr, Gesundheits-
wesen, technische Betriebe und Zivilschutz;
Art. 3 des Bevolkerungs- und Zivilschutzge-
setzes, BZG; SR 520.1) verfiigen. Die Aufga-
ben und die Zustandigkeiten zum Entscheid
sind in Krisenlagen grundsatzlich gleich wie
in der ordentlichen Lage. Es gehdrt zu den
Starken unseres Landes, dass das Krisenma-
nagement der Schweiz sich auf mehrere Tra-
ger mit eigener Verantwortung und eigenen
Mitteln abstlitzen kann. Dem Bundesrat ste-
hen im Krisenfall vorbereitete Organisationen
zur Seite, Krisenstdbe, die fiir vorhersehbare
Ereignisse geschaffen sind. Nétigenfalls sind
in besonderen Fallen dennoch Ad-hoc-Orga-
nisationen (Task-Forces) einzusetzen.



Abfolge der fiinf Phasen der Krisenvorsorge und -bewaltigung

Verantwortungsgepragte Praventionsmass-
nahmen sollen verhindern, dass es (ber-
haupt zu einer Krise kommt (Phasen 1 und 2).
Tritt der Fall der Falle dennoch ein, so bedarf
es ganz gezielter Massnahmen zur Scha-

densbegrenzung einerseits und zum Neu-
start anderseits (Phasen 3 und 4). Und: Um
die Krisenpravention und -bewaltigung zu
verbessern, miissen aktiv Lehren aus der er-
littenen Krise gezogen werden (Phase 5).

Phase 1

Vorsorge fiir
zukiinftig bessere
Krisenbe-
waltigung

Phase 5

Lernen aus der Krise !

Phase 4

Recovery als
Neustart

Krisenprévention

Krisenvorsorge

Phase 2

Frihaufklarung
Friiherkennung

Frihwarnung
7

Phase 3

Einddmmung und
Schadensbegrenzung

Krisenbewaltigung

Ausbildung und Training sind zentrale Instru-
mente, um sich auf Krisen vorzubereiten. Fiir
die Aus- und Weiterbildung der Krisenstabe
der Bundeskanzlei und der Departemente ist
die Bundeskanzlei (Krisenmanagementausbil-
dung des Bundes) zustandig. Das Training der
Fachstdbe ist primar Aufgabe der Departe-
mente. Gleiches gilt fiir die Stabe der Armee
im VBS. Im Auftrag des Bundesrates wurde
beispielsweise im Spatherbst 2009 eine stra-
tegische Flhrungstbung (SFU) zum Thema
«Stromausfall» unter Leitung der Bundes-
kanzlei durchgefiihrt. Dass die SFU 2005 eine
Pandemie/Epidemie zum Thema hatte, zeigt,
dass die Verwaltung versucht, zukinftige Ri-
siken friihzeitig zu erkennen und deren Bewal-
tigung so weit wie moglich im Voraus zu tben.

«Krisen meistert man am besten,
indem man ihnen zuvorkommt.»

Walt Whitman Rostow (*1916),
amerikanischer Wirtschaftswissenschaftler

Im Nachgang zu dieser SFU hat der Bundes-
rat auch die «Weisungen (iber organisatori-
sche Massnahmen in der Bundesverwaltung
zur Bewdltigung besonderer und ausseror-
dentlicher Lagen» vom 24. Oktober 2007 er-
lassen (Bl 2007 7801). ...

Abstimmungsbedarf erkannt

Aufgrund obiger Ausfiihrung besteht aus der
Sicht des Bundesrates grundsatzlich kein Be-
darf, die bestehenden Instrumente und Leis-
tungen in ein «Gesamtkonzept» zu (iberfih-
ren, da auf Stufe Bund das integrale Krisen-
management im umfassenden Sinne durch
den Bundesrat selbst und die ihn unterstit-
zende Generalsekretarenkonferenz (bzw. die
Organe der sicherheitspolitischen Flihrung
bei Krisen im sicherheitspolitischen Bereich)
sichergestellt wird. Der Bundesrat ist sich
aber bewusst, dass zwischen den bestehen-
den Organen (Leistungen und Instrumente)
bzw. zwischen Bund und Kantonen noch Ab-
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stimmungsbedarf sowie Aushildungs- und
Trainingsbedarf besteht. Im letzteren Fall er-
folgt die Unterstlitzung laufend, thematisch
und unter Einbezug der entsprechenden
Partner.

Inwieweit im Rahmen des nationalen Krisenma-
nagements (interkantonal, interdepartemental
und mit externen Partnern) noch Mechanismen
(Prozesse und Strukturen) zum optimierten Auf-
bau eines nationalen Sicherheitsverbundes
(Bund-Kantone-Gemeinden-Private-Ausland)
zur effektiven und effizienten Bewaltigung si-
cherheitspolitisch relevanter Ereignisse und Kri-
sen geschaffen werden missen, ist zurzeit Inhalt
eines Projekts im VBS, welches in enger Zusam-
menarbeit mit den Kantonen gefiihrt wird. Im
Bereich des sicherheitspolitischen Krisenmana-
gements der Schweiz wird zudem der neue Si-

cherheitspolitische Bericht 2009 Kldrung schaf-
fen. (Quelle: Curia Vista Geschaftsdatenbank)

«Erfahrungen sind dann
von grésstem Wert, wenn ich sie hatte,
bevor ich sie machen misste.»

Uwe Miiller-Gauss, Risk Manager

Als Daueraufgabe zu verstehen

Werden solche Forderungen nach dem Eintre-
ten eines Krisenfalls laut, sind die dieser Forde-
rung nach Krisenmanagement zugrunde lie-
genden Absichten zu hinterfragen: Um was
geht es, was soll mit «Krisenmanagement» als
«deus ex machina» bezweckt werden? Geht
man diesen Forderungen auf den Grund, sind

Krisenverlaufs-Matrix: Fiinf Ebenen und fiinf Phasen

die Absichten meist sehr durchsichtig und
zweckgewichtet. Nicht selten geht es darum,
eigene Wunschvorstellungen zu realisieren, und
«Krisenmanagement» dient als willfahriges Ve-
hikel. Dieses Beispiel ist vielleicht Uiberzeichnet,
und trotzdem: Unter Krisenmanagement wird
nicht immer das Gleiche verstanden. Beden-
kenswert ist zudem, dass Krisenmanagement
nur im Krisenfall aktuell ist. Und erfolgreich ist
ein Dispositiv dann, wenn ein Krisenfall ad-
aquat bewaltigt werden kann.

«Krisenmanagement braucht es nur im Krisen-
fall», ist zuweilen zu héren. Richtig, es gibt tat-
sachlich belegbare Falle, in denen ein Krisen-
fall trotz fehlender Vorbereitung und entspre-
chender Dispositive zur Erfolgsstory wurde. Ein
tatkraftiger, meist im Moment oder selbst er-
nannter Krisenmanager macht genau das Rich-

Phasen Phase 1 Phase 2 Phase 3 Phase 4 Phase 5

Pravention Friiherkennung Kriseneinddmmung Recovery als Neustart Lernen aus der Krise
Wie kann man einer Wie kann eine sich Wie ldsst sich der Wie wird mindestens Wie l&sst sich aus
Krise und gravierenden  abzeichnende Krise Schaden einer wieder das positive einer durchstandenen
Auswirkungen vor- erkannt werden? eingetretenen Krise Niveau vor der Krise Krise ein Nutzen

Ebenen beugen? begrenzen? erreicht? ziehen?

Ebene 1 ;

?

Inhalte/Prozesse BRI AEIIE

Ebene 2 Von wem werden welche Informationen geliefert/beschafft?

Information

Ebene 3

T Wer Ubernimmt welche Aufgabe und Rolle?
Organisation

Ebene 4

- Wer wird wie und wann worlber informiert?
Kommunikation

Ebene 5 Welche Wirkungen gehen von Ereignissen, Informationen und Aktionen aus?

Psychologie
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Aufbau des Krisenmanagement-Manuals

Kapitel Inhalt
0 Allgemeines Aufbau, Verteiler, Aufdatierung, Begriffe, Abkiirzungen
e Organisation Fithrungsgrundséatze, Organisation, Krisenstab und Aufgabenbereiche
und Fiihrung
o Prozesse Einleitung, Fithrungsrhythmus, Prozesse
Krisen- Operationelle Unterstiitzende Prozesse zur
management Prozesse Prozesse kontinuierlichen
Prozesse Verbesserung
Anlegen
Finanzieren
Zahlen
Registrieren
Entscheidungs- Verschiedene Entscheidungsinstrumente fiir die Beurteilung der Lage und
instrumente Entschlussfassung

Krisenabwehrplane Szenarienbezogene Fiihrungsplane zur Koordination der Einsatzteams

Checklisten Einleitung, Grundséatze zu den Checklisten (Referenzierung, Kontrollpunkte)
A B C D
Checklisten fir Checklisten fir Checklisten fir Checklisten fir
Krisenmanage- operationelle unterstiitzende Prozesse zur
ment-Prozesse Prozesse Prozesse kontinuierlichen
Verbesserung
CLAT-AT CLB.1-B40 aci-c2 CLD.1-D2
o Telefon- und Einleitung, verschiedene Telefon- und Adressverzeichnisse
Adressverzeichnis Krisen- Einsatzteams Lieferanten Unternehmen- Behérden
stab pro Einsatz- spezifisch, und Institute
team international
und national
e Anforderungen Strukturierte Businessprozesse mit Anforderungen fiir den Notbetrieb
Notbetrieb Listen liber vorhandene Sachmittel (Was, Wo, Wie viel?)
Ressourcenverzeichnis
o Index Stichworte mit Suchangabe
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tige, fiihrt und entscheidet, kommuniziert elo-
quent und dezidiert mit den Medien. Dennoch:
Es ist die Ausnahme. Auch der fahigste und er-
fahrenste Krisenmanager muss sich auf ein
Dispositiv, eine Organisation und vorbereitete
Krisenszenarien stlitzen kdnnen. Krisenmana-
gement ist demnach nicht eine Spezialdiszip-
lin fiir den Fall der Falle, sondern eine Dauer-
aufgabe in jedem Unternehmen oder in jeder
Institution, eine Tatsache, die inzwischen wohl
kaum mehr ernsthaft in Zweifel gezogen wird
bzw. offen abgelehnt werden kann.

«Die Wahrheit ist ein derart schwieriges Prob-
lem, dass die meisten in ihr keines sehen.»

Friedrich Diirrenmatt (1921—1990), Schweizer Schriftsteller

Systematisch analysieren

Auf welchen Krisenfall muss man sich vorbe-
reiten? In der unternehmerischen Realitat gibt
es verschiedentlich noch generelle Krisenor-
ganisationen. Wenn irgendein Ereignis auf-
tritt, dann sind die Verantwortlichen bezeich-
net, und nehmen wir mal an, dass diese Kri-
senstabsmitglieder Gber ihre Funktion
orientiert wurden und zudem im Krisenfall
auch aufgeboten werden kdnnen. Solche ge-
nerellen und rudimentdren Krisenstabsorga-
nisationen sind, wenn nicht géanzlich un-
brauchbar, so doch hdchst fraglich. In einem
sich verandernden, komplexen Umfeld ist
mehr gefragt: Welche Krisenszenarien sind re-
levant? Solche Szenarien moglichst wirklich-
keitsnah zu erfassen, ist nur iiber eine umfas-
sende Analyse der Risikoexposition méglich,
das heisst, es muss versucht werden, Risiken
systematisch zu identifizieren und auch zu be-
werten. Erschwert wird die Einschatzung ei-
nes Risikos dadurch, dass niemand mit Sicher-
heit zukiinftige Entwicklungen und Ereignis-
se voraussehen kann. Eine systematische
Analyse ist keine Garantie, dass samtliche Ri-
siken auch richtig erfasst werden, bietet aber
dennoch eine hohere Aussagekraft.

Das Undenkbare ist moglich

These: Es genligt nicht, die Qualitdt eines Ri-
sikos zu erfassen. Man kommt nicht umhin,

nochmals auf jlingste Ereignisse hinzuweisen:
Das Undenkbare hat sich ereignet. «Undenk-
bar» als Ausdruck einer extrem tiefen Wahr-
scheinlichkeit. Nur: Was kann ein tiefer Wahr-
scheinlichkeitswert fiir eine Bedeutung haben,
wenn gleichzeitig die Auswirkungen extrem
hoch sind? Es hat sich nur das bestatigt, was
Professor M. Haller aus St.Gallen bereits vor
vielen Jahren fast visionar festgehalten hat:
«Unsere Gesellschaft zeichnet sich dadurch
aus, dass deren Risiken eine sehr kleine Ein-
tretenswahrscheinlichkeit aufweisen — aller-
dings bei maximalem Schadenpotenzial».

Die Voraussetzung, relevante Krisenszenarien
zuverldssig zu definieren, kann nur geschaf-
fen werden, wenn die Qualitét eines Risikos
umschrieben wird, und dazu genlgen her-
kdmmliche Berechnungen nicht mehr.

Die Vision

Ein Unternehmen ist auf Krisenszenarien vor-
bereitet, Krisenmanagement ist Teil der Unter-
nehmensstrategie und -filhrung. Ein Unter-
nehmen oder eine Institution, die Gesellschaft
oder ein Staat ist nur dann wirklich auf Kri-
senfalle vorbereitet, wenn Krisenmanagement
nicht Selbstzweck oder ein Fall fiir den Fall ist,
sondern in die Unternehmensstrategie oder
Staatsrason integriert ist. Es kann nicht sein,
dass eine Unternehmensstrategie mogliche
Krisenszenarien ganz einfach ausblendet.

«Das Gliick ist mehr auf der Seite des Angrei-
fers als auf der desjenigen, der sich verteidigt.»

Niccolo Macchiavelli (1469—1527), italienischer Staatsmann

Entscheidend ist, dass samtliche, auch un-
denkbare Risiken einbezogen werden. Eine
partielle Risikosicht kann tddlich sein. Dies hat
nichts mit Pessimismus oder mangelnder un-
ternehmerischer Risikobereitschaft zu tun,
sondern ist Ausdruck einer iiberlegten Risiko-
perzeption. Sind visiondr die Voraussetzungen
dazu geschaffen, kann eine konkrete Umset-
zung angegangen werden. Methodische Ins-
trumente, technische Mittel sind dazu hilf-
reich, aber es gilt auch hier: Das Ziel muss
kommuniziert werden.

Management [

Durchaus messbar

Ist Krisenmanagement effizient und/oder effek-
tiv? Auf den ersten Blick wiirde die Feststellung,
dass sich die Wirkung eines gut organisierten
Krisenmanagements nicht erst im Krisenfall
zeigt, als richtig eingeschatzt. Dies ist mitunter
ein Grund, warum Krisenmanagement nicht
selten als allenfalls notwendige und eventuell
aufwendige Aufgabe wahrgenommen wird. Die
Qualitat einer solchen Krisenvorbereitung ist
demnach nicht unbedingt hoch und unter Nor-
malbedingungen auch nicht messbar, was in
sich konsistent ist. Folgt man der aufgezeigten
Vision einer Unternehmensstrategie, bei der
Krisenmanagement ein integrierter Bestandteil
ist, dann sind Effektivitat und Effizienz sehr
wohl messhar, denn die Vorbereitung auf den
undenkbaren Fall ist nichts anderes als die Er-
mdglichung und Sicherstellung eines Sustain-
able Development. m

Portrat )

Uwe Miiller-Gauss ist dipl. Entrepreneur FH
MBA und Inhaber eines eigenen Beratungs-
biiros. Der Risk Manager und Pandemie-Ex-
perte hat mehrjahrige Erfahrung bei der Re-
alisierung von Security, Risk & Continuity
Management-Strategien, Sicherheits- und
Notfallorganisationen, Sicherheitsprifun-
gen (Revision) und Fiihrungsinstrumenten
fir das Krisenmanagement und der Aus-
weichplanung flir sensitive Business-Kern-
prozesse.

Kontakt @

Uwe Miiller-Gauss
Geschaftsfhrer
Miiller-Gauss Consulting
Froschlezzen 11, 8340 Hinwil
Tel. 044 938 05 04

uwe.mueller@gauss-consulting.ch ‘
www.gauss-consulting.ch )
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Knowing. Not guessing.

20 Jahre Erfahrung in den Bereichen

PRAVENTION
Bauherrenberatung/ Projektmanagement/ -leitung
Sicherheitsplanung/ -konzepte/ Trouble-Shooting
Security & Risk Audits/ Risikoanalysen/ Reviews

Risikomanagement Systeme/ Konzepte/ IKS

EREIGNISBEWALTIGUNG
Business Impact Analysis/ Reviews
Business Continuity Management Manuals
Notfall- und Evakuierungskonzepte/ -organisationen
Krisenmanagement Konzepte/ Manuals
Krisenstabs- und Einsatziilbungen

Es ist besser, beizeiten Damme zu bauen,
als auf die Vernunft der Flut zu hoffen!

MULLER
AUSS
ONSULTING

MULLER-GAUSS CONSULTING

Security, Risk & Continuity Management

+41 44 938 05 04 e uwe.mueller@gauss-consulting.ch e www.gauss-consulting.ch
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